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Zatacznik nr 7 do siwz

WYMAGANIA DLA OFERTY ROWNOWAZNEJ

FUNKCJE, JAKIE POWINIEN POSIADAC OFEROWANY PROGRAM

Petne wsparcie dla systemu Windows 2000/XP/Vista/Windows 7.
Wsparcie dla Windows Security Center (Windows XP SP2).
Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

Wersja programu dla stacji roboczych Windows dostepna zaréwno w jezyku polskim
jak i angielskim.

Pomoc w programie (help) i dokumentacja do programu w jezyku polskim.

Skuteczno$¢ programu potwierdzona nagrodami VB100 i co najmniej dwie inne
niezalezne organizacje takie jak ICSA labs lub Check Mark.

Ochrona antywirusowa i antyspyware
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Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikdw.

Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikow
"na zadanie" lub wedtug harmonogramu.

System ma oferowa¢ administratorowi mozliwo$¢ definiowania zadan w
harmonogramie w taki sposéb, aby zadanie przed wykonaniem sprawdzato czy
komputer pracuje na zasilaniu bateryjnym i jesli tak — nie wykonywato danego
zadania.

Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (w
tym: co godzing, po zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma
mie¢ mozliwo$¢ uruchomienia z innymi ustawieniami (czyli metody skanowania,
obiekty skanowania, czynnosci, rozszerzenia przeznaczone do skanowania, priorytet
skanowania).

Skanowanie "na zadanie" pojedynczych plikdw lub katalogéw przy pomocy skrétu w
menu kontekstowym.

Mozliwos¢ okreslania poziomu obcigzenia procesora (CPU) podczas skanowania ,na
zadanie” i wedtug harmonogramu.

Mozliwos¢ skanowania dyskéw sieciowych i dyskow przenosnych.
Skanowanie plikdw spakowanych i skompresowanych.

Mozliwo$¢ definiowania listy rozszerzen plikéw, ktére majg by¢ skanowane (w tym z
uwzglednieniem plikow bez rozszerzen).
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Mozliwo$¢ umieszczenia na lisScie wylaczen ze skanowania wybranych plikdw,
katalogéw lub plikdw o okreslonych rozszerzeniach.

Mozliwo$¢ automatycznego wytaczenia komputera po zakoriczonym skanowaniu.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji
programu.

Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wytaczenia ochrony na czas co
najmniej 10 min lub do ponownego uruchomienia komputera.

W momencie tymczasowego wytaczenia ochrony antywirusowej uzytkownik musi byé
poinformowany o takim fakcie odpowiednim powiadomieniem i informacjq w
interfejsie aplikacji.

Ponowne wiaczenie ochrony antywirusowej nie moze wymaga¢ od uzytkownika
ponownego uruchomienia komputera.

Mozliwos¢ przeniesienia zainfekowanych plikéw i zatgcznikdw poczty w bezpieczny
obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg byc¢
przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

Wbudowany konektor dla programdéw MS Outlook, Outlook Express, Windows Mail,
Mozilla Thunderbird do wersiji 5.x i Windows Live Mail (funkcje programu dostepne sq
bezposrednio z menu programu pocztowego).

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail,
Mozilla Thunderbird do wersji 5.x i Windows Live Mail.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego
na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguracji.

Mozliwo$¢ definiowania réznych portow dla POP3 i IMAP, na ktoérych ma odbywac sie
skanowanie.

Mozliwo$¢ opcjonalnego dofaczenia informacji o przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie  blokowany a uzytkownikowi wysSwietlane jest stosowne
powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste
blokowanych stron internetowych okresla administrator. Program musi umozliwi¢
blokowanie danej strony internetowej po podaniu na liscie catej nazwy strony lub
tylko wybranego stowa wystepujacego w nazwie strony.

Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem listy
stron ustalonej przez administratora.

Automatyczna integracja z dowolng przegladarkg internetowg bez koniecznosci zmian
w konfiguraciji.

Mozliwos¢ definiowania réznych portéw dla HTTP, na ktérych ma odbywac sie
skanowanie.

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotdw HTTPS, POP3S, IMAPS.

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby

konfiguracji zewnetrznych aplikacji takich jak przegladarki Web lub programy
pocztowe.
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Administrator ma mie¢ mozliwos¢ zdefiniowania portdw TCP, na ktorych aplikacja
bedzie realizowata proces skanowania ruchu szyfrowanego.

Aplikacja musi posiada¢ funkcjonalno$¢ ktéra na biezaco bedzie odpytywac serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu
skanowania na zadanie oraz przez moduty ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego
reputacji bezposrednio z poziomu menu kontekstowego.

W przypadku gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet ma
odbywac sie skanowanie wszystkich proceséw réwniez tych, ktére wczesniej zostaty
uznane za bezpieczne.

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne
metody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi
istnie¢ mozliwoS¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem
jednej i/lub obu metod jednoczesnie.

Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriéw producenta bezposrednio z programu (nie wymaga
ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia rozszerzen dla
plikdw, ktére nie bedq wysytane automatycznie, oraz czy prébki zagrozen beda
wysylane w petni automatycznie czy tez po dodatkowym potwierdzeniu przez
uzytkownika.

Do wystania probki zagrozenia do laboratorium producenta aplikacja nie moze
wykorzystywac klienta pocztowego wykorzystywanego na komputerze uzytkownika.

Mozliwo$¢ wysytania wraz z probka komentarza dotyczacego nowego zagrozenia i
adresu e-mail uzytkownika, na ktéry producent moze wystaé dodatkowe pytania
dotyczace zgtaszanego zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek
nowych zagrozen majg by¢ w petni anonimowe.

Mozliwo$¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

Interfejs programu ma oferowac funkcje pracy w trybie bez grafiki gdzie caty interfejs
wyswietlany jest w formie formatek i tekstu.

Interfejs programu ma mie¢ mozliwos¢ automatycznego aktywowania trybu bez
grafiki w momencie, gdy uzytkownik przetaczy system Windows w tryb wysokiego
kontrastu.

Mozliwo$¢ zabezpieczenia konfiguracji programu hastem, w taki sposob, aby
uzytkownik siedzacy przy komputerze przy prébie dostepu do konfiguracji byt
proszony o podanie hasta.

Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowofang osobe,
nawet, gdy posiada ona prawa lokalnego lub domenowego administratora. Przy
probie deinstalacji program musi pytac o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej proby,
deinstalacji musi by¢ takie samo.

Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku jakiej$ aktualizacji — poinformowac¢ o tym
uzytkownika wraz z listg niezainstalowanych aktualizacji.
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Program ma mie¢ mozliwos¢ definiowania typu aktualizacji systemowych o braku,
ktérych bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne,
aktualizacje wazne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Ma byc¢
mozliwos¢ dezaktywacji tego mechanizmu.

Po instalacji programu, uzytkownik ma mie¢ mozliwo$¢ przygotowania ptyty CD, DVD
lub pamieci USB, z ktdrej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i
przeskanowac dysk w poszukiwaniu wirusow.

System antywirusowy uruchomiony z piyty bootowalnej lub pamieci USB ma
umozliwia¢ petng aktualizacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej
na dysku.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma
pracowac w trybie graficznym.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych no$nikéw danych
na stacji w tym przynajmniej: stacji dyskietek, napedéw CD/DVD, czytnikéw kart,
urzadzen Bluetooth, portéw LPT/COM.

Funkcja blokowania nosnikdw wymiennych ma umozliwia¢ uzytkownikowi tworzenie
regut dla podtaczanych urzadzer minimum w oparciu o typ urzadzenia, numer seryjny
urzadzenia, dostawce urzadzenia, model.

Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podfaczanych
urzadzen w tym co najmniej: dostep w trybie do odczytu, peten dostep, brak dostepu
do podtaczanego urzadzenia.

Aplikacia ma posiada¢ funkcjonalno$¢ umozliwiajacq zastosowanie regut dla
podtaczanych urzadzen w zaleznosci od zalogowanego uzytkownika.

W momencie podfaczenia zewnetrznego nosnika aplikacja musi  wysSwietlic
uzytkownikowi odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie
catej zawartosci podtgczanego nosnika.

Uzytkownik ma posiada¢ mozliwo$¢ takiej konfiguracji aplikacji aby skanowanie
catego nosnika odbywato sie automatycznie lub za potwierdzeniem przez uzytkownika

Program musi by¢ wyposazony w system zapobiegania wiamaniom dziatajacy na
hoscie (HIPS).

Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z czterech trybow:

e tryb automatyczny z regutami gdzie aplikacja automatycznie tworzy i
wykorzystuje reguly wraz z mozliwoscig wykorzystania regut utworzonych
przez uzytkownika,

e tryb interaktywny, w ktédrym to aplikacja pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

e tryb oparty na regutach gdzie zastosowanie majgq jedynie reguty utworzone
przez uzytkownika,

e tryb uczenia sie, w ktorym aplikacja uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguly w czasie okreSlonym przez
uzytkownika. Po wygasnieciu tego czasu aplikacja musi samoczynnie
przefaczy¢ sie w tryb pracy oparty na regutach.

Tworzenie regut dla modutu HIPS musi odbywal sie co najmniej w oparciu o:
aplikacje zrédtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru
systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiadaé mozliwosc¢
wybrania jednej z trzech akcji: pytaj, blokuj, zezwol.
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Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport
na temat stacji, na ktorej zostat zainstalowany w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych procesach i potaczeniach.

Funkcja generujaca taki log ma oferowac przynajmniej 9 pozioméw filtrowania
wynikéw pod katem tego, ktére z nich sg podejrzane dla programu i mogg stanowic
dla niego zagrozenie bezpieczenstwa.

Program ma oferowac funkcje, ktdra aktywnie monitoruje i skutecznie blokuje
dziatania wszystkich plikdéw programu, jego proceséw, ustug i wpisdw w rejestrze
przed prébg ich modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen dostepna
z Internetu.

Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z wiasnymi
ustawieniami.

Aplikacja musi posiadac funkcjonalno$¢ tworzenia lokalnego repozytorium aktualizacji.
Aplikacja musi posiada¢ funkcjonalno$¢ udostepniania tworzonego repozytorium
aktualizacji za pomocg wbudowanego w program serwera http

Aplikacja musi by¢ wyposazona w funkcjonalno$¢ umozliwiajacg tworzenie kopii
wczesniejszych aktualizacji w celu ich pdzniejszego przywrdcenia (rollback).

Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktérego
korzystajq wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne,
zapora sieciowa).

Aplikacja musi by¢ w petni zgodna z technologig Network Access Protection (NAP).
Program ma by¢ w petni zgodny z technologia CISCO Network Access Control (NAC).
Aplikacja musi posiada¢ funkcjonalnos¢, ktéra automatycznie wykrywa aplikacje
pracujace w trybie petno ekranowym.

W momencie wykrycia trybu petno ekranowego aplikacja ma wstrzymac wyswietlanie
wszelkich powiadomien zwigzanych ze swojq pracq oraz wstrzymac swoje zadania
znajdujace sie w harmonogramie zadan aplikacji.

Uzytkownik ma mie¢ mozliwos¢ skonfigurowania programu tak aby automatycznie
aplikacja wiaczata powiadomienia oraz zadania pomimo pracy w trybie
petnoekranowym po okreSlonym przez uzytkownika czasie.

Program ma by¢ wyposazony w dziennik zdarzen rejestrujacy informacje na temat

znalezionych zagrozen, kontroli urzadzen, skanowania na Zadanie i wedtug
harmonogramu, dokonanych aktualizacji baz wirusdéw i samego oprogramowania.

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

Ochrona serwera plikow Linux

—

Skaner antywirusowy, antyspyware

Mozliwos¢ skanowania wszystkimi modutami programu ( heurystyka, sygnatury,
adware/spyware, aplikacje niepozadane, aplikacje niebezpieczne )

Skanowanie plikdw, plikéw spakowanych, archiwéw samorozpakowujgcych, plikéw
wiadomosci e-mail
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Konfiguracja wszystkich modutéw oprogramowania ma by¢é mozliwa poprzez edycje
jednego pliku konfiguracyjnego

Mozliwos¢ ustawien limitdw dla modutu skanujacego wzgledem maksymalnego
rozmiaru pliku, maksymalnej liczby warstw kompresji, maksymalnego rozmiaru
archiwum, maksymalnego czasu skanowania, maksymalnego rozmiaru archiwum
samorozpakowujgcego, rozszerzenia skanowanego pliku

Mozliwos¢ skanowania podkatalogéw oraz podgzania za taczami symbolicznymi
(symlinkami) w systemie

Mozliwos¢ definicji maksymalnego poziomu gtebokosci skanowanych podkatalogow
Mozliwos¢ tworzenia kwarantanny dla plikdw zainfekowanych w dowolnej lokalizacji w
systemie plikdw

Mozliwos¢ zdefiniowania czestotliwosci aktualizacji programu z dokfadnoscig do jednej
minuty.

Brak potrzeby instalacji dodatkowych zaleznosci do systemu oprdcz biblioteki LIBC,
oprogramowanie po instalacji jest od razu gotowe do pracy

Wbudowany bezposrednio w program system obstugi plikdow spakowanych
niewymagajacy zewnetrznych komponentéw zainstalowanych w systemie

Brak potrzeby instalacji zrodet jadra systemu oraz kompilacji jakichkolwiek modutow
jadra do skanowania plikow na zadanie

Mozliwo$¢ tworzenia przynajmniej pieciu poziomdw doktadnosci czyszczenia
zainfekowanych plikéw

Mozliwos¢ skanowania alternatywnych strumieni danych ( ADS ) obecnych w
systemie plikdw NTFS

Wsparcie dla integracji oprogramowania z modutem Dazuko Access Controll ( DAC )
ktory odpowiada za skanowania plikdw w trybie on-access podczas zdarzen typu
otwarcie, zamkniecie oraz wykonanie pliku

Wsparcie dla skanowania za posrednictwem biblioteki wspotdzielonej LIBC, ktdra
umozliwia skanowanie plikéw ktdre sg otwierane, zamykane lub wykonywane przez
serwery plikéw ( ftp, Samba ) ktdre wykorzystujg zapytania do biblioteki LIBC
Mozliwos¢ zdefiniowania liczby watkoéw oraz liczby proceséw dla kazdego z modutow
skanujacych

Mozliwo$¢ tworzenia réznych akcji ( przynajmniej 5-ciu réznych ) w zaleznosci od
typu zdarzenia ( w przypadku pliku nie przeskanowanego, pliku przeskanowanego,
pliku zainfekowanego ).

Logowanie wykonanych akcji na plikach oraz zdarzen dla poszczegdlnych modutow
oprogramowania

Wsparcie dla zewnetrznego serwera logujacgo syslog, mozliwos¢ definiowania
dowolnego pliku logu ( np. daemon, mail, user itp. )

Mozliwo$¢ zdefiniowania przynajmniej szesciu poziomow logowania programu
Mozliwo$¢ zdalnego zarzadzania z wykorzystaniem serwera zdalnego zarzadzania
instalowanego na systemach Windows 2000, XP, 2003 i Vista

Mozliwosc¢ tatwej konfiguracji produktu za pomoca prostej w uzyciu konsoli
administracyjnej spod systeméw Windows 98, ME, 2000, XP, 2003 i Vista
Mozliwos¢ zdefiniowania hasta zabezpieczajacego stuzacego zabezpieczeniu
podfaczenia do serwera zdalnego zarzadzania

Mozliwos¢ uruchomienia interfejsu programu dostepnego przez przegladarke Web
Interfejs ma umozliwia¢ modyfikacje ustawien programu oraz jego aktualizacje i
przeskanowanie dowolnego obszaru systemu plikdw a takze przeglad statystyk
dotychczas przeskanowanych plikéw

Interfejs programu dostepny przez przegladarke Web wykorzystuje wbudowany w
program serwer http

Mozliwos¢ uruchomienia interfejsu Web na dowolnym porcie TCP
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Mozliwos¢ uruchomienia interfejsu Web na dowolnym interfejsie sieciowym
Mozliwo$¢ zabezpieczenia dostepu do interfejsu Web poprzez zdefiniowanie nazwy
uzytkownika i hasta

Interfejs Web ma przedstawi¢ administratorowi doktadny wynik skanowania
poszczegdlnych plikdw w systemie wraz z mozliwoscig pobrania tych wynikdw w
postaci pliku tekstowego celem pdzniejszej analizy

Mozliwos¢ podgladu informacji o licencji bezposrednio z poziomu interfejsu Web ktdra
zawiera przynajmniej informacje o liczbie dni do wygasniecia licencji, nazwe
uzytkownika licencji oraz petng nazwe produktu ktérego dotyczy licencja

Program ma by¢ wyposazony w graficzny menadzer kwarantanny dostepny z poziomu
interfejsu Web. Menadzer ma oferowac administratorowi mozliwo$¢ przegladu,
pobrania, dodania i usuniecia plikdow w kwarantannie

Menadzer kwarantanny ma posiada¢ mozliwos¢ wyszukiwania plikdw znajdujacych sie
w kwarantannie przynajmniej po nazwie pliku, dacie dodania pliku ( mozliwos¢
definiowania przedziatéw czasowych ), rozmiarze ( mozliwos$¢ definiowania
minimalnej i maksymalnej wielkosci ) oraz ilosci plikdw ( mozliwos¢ definiowania
minimalnej i maksymalnej ilosci )

Interfejs Web do zarzadzania produktem ma opiera¢ sie 0 wbudowane w program
biblioteki PHP w wersji nie nizszej niz 5.2.8

Interfejs dostepny poprzez przegladarke Web ma umozliwiaé zarzadzanie programem
rowniez wtedy, gdy przegladarka nie obstuguje kodu JavaScript

Mozliwos¢ stworzenia lokalnego repozytorium aktualizacji dla przynajmniej dwéch
réznych produktéw antywirusowych instalowanych na stacjach Windows

Mozliwos¢ tworzenia osobnych ustawien skanowania dla poszczegdinych
uzytkownikdéw w systemie

Mozliwos¢ definicji uzytkownika systemowego z prawami ktdrego zostanie
uruchomiony demon skanujacy

Wspdtpraca z mechanizmem automatycznej wysytki podejrzanych plikéw do
laboratorium producenta

Wysytka podejrzanych plikdw ma by¢ mozliwa bezposrednio do producenta lub za
posrednictwem serwera zdalnego zarzadzania

Mozliwo$¢ uaktywnienia dodatkowych funkcjonalnosci programu ( modut skanujacy
poczte e-mail oraz modut skanujacy dla bramek sieciowych ) ktére nie wymagajg od
uzytkownika instalacji dodatkowych zaleznosci ani modutéw a jedynie zaczytanie
dodatkowych plikéw licencji

Mozliwosc¢ instalacji na dowolnym systemie Linux 2.2.x, 2.4.x, 2.6.x

Producent ma dostarczy¢ pakiety instalacyjne w formacie RPM ( dla dystrybucji Red
Hat Mandriva, Suse oraz innych z nimi zgodnych ), DEB ( dla dystrybucji Debian,
Ubuntu oraz innych z nimi zgodnych ) oraz archiwum TGZ dla wszystkich pozostatych
Mozliwos¢ instalacji na systemie FreeBSD 5.x, 6.x i 7.x

Mozliwo$¢ instalacji na systemach NetBSD oraz Solaris

Wsparcie dla platform 32 oraz 64 bitowych

Architektura programu umozliwia jego uruchomienie i optymalizacje zaréwno dla
systemow jedno jak i wieloprocesorowych

System ma mie¢ mozliwo$¢ powiadomienia administratora o wykryciu infekcji oraz
powiadomienia o zblizajgcym sie terminie wygasniecia licencji za posrednictwem
poczty e-mail.

Mozliwos¢ szybkiej konfiguracji oprogramowania poprzez skrypt powtoki. Skrypt
umozliwia prostg konfiguracje oprogramowania stosownie do wykrytego systemu
operacyjnego w jakim oprogramowanie zostato zainstalowane.

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.
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. Wsparcie dla systemdéw: Microsoft Windows Server 2000, 2003 (32 oraz 64 bit), 2008

(32 oraz 64 bit), 2008 R2 Microsoft Windows Small Business Server 2003, 2003 R2,
2008, 2011.

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikow.

Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikow
"na zadanie" lub wedtug harmonogramu.

Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu.
Kazde zadanie moze by¢ uruchomione z innymi ustawieniami (metody skanowania,
obiekty skanowania, czynnosci, rozszerzenia przeznaczone do skanowania, priorytet
skanowania).

Skanowanie "na zadanie" pojedynczych plikéw lub katalogdw przy pomocy skrétu w
menu kontekstowym.

System antywirusowy ma mie¢ mozliwos¢ okreslania poziomu obcigzenia procesora
(CPU) podczas skanowania ,na zadanie” i wedtug harmonogramu.

System antywirusowy ma mie¢ mozliwos¢ wykorzystania wielu watkdéw skanowania w
przypadku maszyn wieloprocesorowych.

Uzytkownik ma mie¢ mozliwos¢ zmiany ilosci watkdw skanowania w ustawieniach
systemu antywirusowego.

Mozliwo$¢ skanowania dyskow sieciowych i dyskow przenosnych.

Skanowanie plikdw spakowanych i skompresowanych.

Mozliwos¢ definiowania listy rozszerzen plikdw, ktore majg by¢ skanowane (z
uwzglednieniem plikow bez rozszerzen).

Mozliwo$¢ umieszczenia na liScie wylaczen ze skanowania wybranych plikow,
katalogow lub plikdw o okreslonych rozszerzeniach.

System antywirusowy ma automatyczne wykrywac ustugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyjatki.

Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowac
automatycznym dodaniem kolejnych wytaczen w systemie ochrony.

Dodanie automatycznych wytaczen nie wymaga restartu serwera.

Automatyczne wytaczenia majq by¢ aktywne od momentu wykrycia ustug
serwerowych.

Administrator ma mie¢ mozliwos¢ wgladu w elementy dodane do wytaczen i ich
edycji.

W przypadku restartu serwera — usuniete z listy wytaczen elementy majg by¢
automatycznie uzupetnione.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji
systemu antywirusowego.

System antywirusowy ma mie¢ mozliwos¢ zmiany konfiguracji oraz wymuszania
zadan z poziomu dedykowanego modutu CLI (command line).

Mozliwos¢ przeniesienia zainfekowanych plikdw w bezpieczny obszar dysku (do
katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane w
katalogu kwarantanny w postaci zaszyfrowanej.
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Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne
metody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi
istnie¢ mozliwo$¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem
jednej i/lub obu metod jednoczesnie.

Mozliwos¢ skanowania wytgcznie z zastosowaniem algorytmow heurystycznych tj.
wytaczenie skanowania przy pomocy sygnatur baz wiruséw.

Aktualizacje modutéw analizy heurystyczne;j.

Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriéw producenta bezposrednio z programu (nie wymaga
ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla
plikdw, ktore nie majq by¢ wysytane automatycznie, oraz czy probki zagrozen bedq
wysytane w petni automatycznie czy tez po dodatkowym potwierdzeniu przez
uzytkownika.

Mozliwo$¢ wysytania wraz z probka komentarza dotyczacego nowego zagrozenia i
adresu e-mail uzytkownika, na ktory producent moze wysta¢ dodatkowe pytania
dotyczace zgtaszanego zagrozenia.

Wysytanie zagrozen do laboratorium ma by¢ mozliwe z serwera zdalnego zarzadzania
i lokalnie z kazdej stacji roboczej w przypadku komputeréw mobilnych.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek
nowych zagrozen majg by¢ w petni anonimowe.

Mozliwos¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

Mozliwos¢ automatycznego wysytania powiadomienia o wykrytych zagrozeniach do
dowolnej stacji roboczej w sieci lokalnej.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika
i/lub administratora poprzez e-mail.

Interfejs programu ma oferowac funkcje pracy w trybie bez grafiki gdzie caty interfejs
wyswietlany jest w formie formatek i tekstu.

Interfejs programu ma mie¢ mozliwoS¢ automatycznego aktywowania trybu bez
grafiki w momencie, gdy uzytkownik przetaczy system Windows w tryb wysokiego
kontrastu.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposdb, aby
uzytkownik siedzacy przy serwerze przy probie dostepu do konfiguracji systemu
antywirusowego byt proszony o podanie hasta.

Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe,
nawet, gdy posiada ona prawa lokalnego lub domenowego administratora, przy
probie deinstalacji program ma pytac o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej proby,
deinstalacji ma byc takie samo.

System antywirusowy ma by¢ w petni zgodny z technologig CISCO NAC.

System antywirusowy ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji
systemu operacyjnego i w przypadku braku jakiej$ aktualizacji — poinformowac o tym
uzytkownika wraz z listg niezainstalowanych aktualizacji.

System antywirusowy ma mie¢ mozliwos¢ definiowania typu aktualizacji systemowych
o braku, ktérych bedzie informowat uzytkownika w tym przynajmniej: aktualizacje
krytyczne, aktualizacje wazne, aktualizacje zwykle oraz aktualizacje o niskim
priorytecie, ma takze istnie¢ opcja dezaktywacji tego mechanizmu.

Po instalacji systemu antywirusowego, uzytkownik ma mie¢ mozliwos¢ przygotowania
ptyty CD, DVD lub pamieci USB, z ktdrej bedzie w stanie uruchomié¢ komputer w
przypadku infekcji i przeskanowac dysk w poszukiwaniu wiruséw.
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System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma
umozliwia¢ petng aktualizacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej
na dysku.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma
pracowac w trybie graficznym.

System antywirusowy ma umozliwia¢ administratorowi blokowanie zewnetrznych
nosnikow danych na stacji w tym przynajmniej: stacji dyskietek, napedéw CD/DVD
oraz portow USB.

Funkcja blokowania portdw USB ma umozliwia¢ administratorowi zdefiniowanie listy
portdw USB w komputerze, ktdre nie bedg blokowane (wyjatki).

System antywirusowy ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje
petny raport na temat stacji, na ktérej zostat zainstalowany w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych procesach i potgczeniach.

Funkcja generujaca taki log ma oferowac przynajmniej 9 pozioméw filtrowania
wynikdw pod katem tego, ktdre z nich sg podejrzane dla programu i mogq stanowic
dla niego zagrozenie bezpieczenstwa.

System antywirusowy ma oferowac funkcje, ktéra aktywnie monitoruje i skutecznie
blokuje dziatania wszystkich plikdw programu, jego proceséw, ustug i wpisow w
rejestrze przed prébg ich modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.

. Aktualizacja dostepna z Internetu, lokalnego zasobu sieciowego, nosnika CD, DVD lub

napedu USB, a takze przy pomocy protokotu HTTP z dowolnej stacji roboczej lub
serwera (program antywirusowy z wbudowanym serwerem HTTP).

Obstuga pobierania aktualizacji za poSrednictwem serwera proxy.

Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z wtasnymi
ustawieniami (serwer aktualizacyjny, ustawienia sieci, autoryzacja).

Do kazdego zadania aktualizacji mozna przypisa¢ dwa rdézne profile z innym
ustawieniami (serwer aktualizacyjny, ustawienia sieci, autoryzacja). Przyktadowo,
domyslny profil aktualizuje z sieci lokalnej a w przypadku jego niedostepnosci
wybierany jest profil rezerwowy pobierajacy aktualizacje z Internetu.

System antywirusowy wyposazony w tylko w jeden skaner uruchamiany w pamieci, z
ktorego korzystajq wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

Praca programu musi by¢ niezauwazalna dla uzytkownika.

Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen,
dokonanych aktualizacji baz wiruséw i samego oprogramowania.

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

SPECYFIKACJA ESET Remote Administrator

Aktualizacja: 1-06-2012r.

1.
2.

Centralna instalacja programéw stuzacych do ochrony stacji roboczych Windows.
Centralne zarzadzanie programami stuzacymi do ochrony stacji roboczych Windows/
Linux/ MAC OS.
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Centralna instalacja oprogramowania na koncowkach (stacjach roboczych) z
systemami operacyjnymi typu 2000/XP Professional/Vista/Windows?7.

Do instalacji centralnej i zarzadzania centralnego nie jest wymagany dodatkowy
agent. Na koncoéwkach zainstalowany jest sam program antywirusowy

Komunikacja miedzy serwerem a klientami moze by¢ zabezpieczona hastem.
Centralna konfiguracja i zarzadzanie ochrong antywirusowg, antyspyware’owg, zaporg
osobistg i kontrolg dostepu do stron internetowych zainstalowanymi na stacjach
roboczych w sieci.

Kreator konfiguracji zapory osobistej stacji klienckich pracujacych w sieci,
umozliwiajacy podglad i utworzenie globalnych regut w oparciu o reguty odczytane ze
wszystkich lub z wybranych komputeréw lub ich grup.

Mozliwo$¢ uruchomienia centralnego skanowania wybranych stacji roboczych z opcjq
wygenerowania raportu ze skanowania i przestania do konsoli zarzadzajacej.
Mozliwo$¢ sprawdzenia z centralnej konsoli zarzadzajacej stanu ochrony stacji
roboczej (aktualnych ustawien programu, wersji programu i bazy wiruséw, wynikéw
skanowania skanera na zadanie i skaneréw rezydentnych).

Mozliwo$¢ sprawdzenia z centralnej konsoli zarzadzajacej podstawowych informacji
dotyczacych stacji roboczej: adresow IP, adresdw MAC, wersji systemu operacyjnego
oraz domeny, do ktdérej dana stacja robocza nalezy.

Mozliwos¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub
Internetu.

Mozliwos¢ skanowania sieci z centralnego serwera zarzadzajacego w poszukiwaniu
niezabezpieczonych stacji roboczych.

Mozliwos¢ tworzenia grup stacji roboczych i definiowania w ramach grupy wspdinych
ustawien konfiguracyjnymi dla zarzadzanych programéw.

Mozliwos¢ importowania konfiguracji programu z wybranej stacji roboczej a nastepnie
przestanie (skopiowanie) jej na inng stacje lub grupe stacji roboczych w sieci.
Mozliwo$¢ zmiany konfiguracji na stacjach z centralnej konsoli zarzadzajacej lub
lokalnie (lokalnie tylko, jezeli ustawienia programu nie sg zabezpieczone hastem lub
uzytkownik/administrator zna hasto zabezpieczajace ustawienia konfiguracyjne).
Mozliwo$¢ uruchomienia serwera centralnej administracji i konsoli zarzadzajacej na
stacjach Windows 2000/XP/Vista/Windows 7 oraz na serwerach
2000/2003/2008/2008R2 — 32 i 64-bitowe systemy.

Mozliwo$¢ rozdzielenia serwera centralnej administracji od konsoli zarzadzajacej, w
taki sposdb, ze serwer centralnej administracji jest instalowany na jednym serwerze/
stacji a konsola zarzadzajaca na tym samym serwerze i na stacjach roboczych
nalezacych do administratorow.

Mozliwos¢ wymuszenia koniecznosci uwierzytelniania stacji roboczych przed
potaczeniem sie z serwerem zarzadzajagcym. Uwierzytelnianie przy pomocy
zdefiniowanego na serwerze hasta.

Do instalacji serwera centralnej administracji nie jest wymagane zainstalowanie
zadnych dodatkowych baz typu MSDE lub MS SQL. Serwer centralnej administracji
musi mie¢ wtasng wbudowang baze w petni kompatybilng z formatem bazy danych
programu Microsoft Access.

Serwer centralnej administracji ma oferowac¢ administratorowi mozliwo$¢ wspétpracy
przynajmniej z trzema zewnetrznymi motorami baz danych w tym minimum z:
Microsoft SQL Server, MySQL Server oraz Oracle.

Do instalacji serwera centralnej administracji nie jest wymagane zainstalowanie
dodatkowych aplikacji takich jak Internet Information Service (IIS) czy Apache.
Mozliwo$¢ recznego (na zadanie) i automatycznego generowania raportow (wedtug
ustalonego harmonogramu) w formacie HTML lub CSV.
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Aplikacja musi posiada¢ funkcjonalno$¢, ktéra umozliwi przestanie wygenerowanych
raportow na wskazany adres email.

Do wystania raportéw aplikacja nie moze wykorzystywaé klienta pocztowego
zainstalowanego na stacji gdzie jest uruchomiona ustuga serwera.

Mozliwo$¢ tworzenia hierarchicznej struktury serwerdw zarzadzajacych i replikowania
informacji pomiedzy nimi w taki sposéb, aby nadrzedny serwer miat wglad w swoje
stacje robocze i we wszystkie stacje robocze serweréw podrzednych (struktura
drzewiasta).

Serwer centralnej administracji ma oferowac funkcjonalno$¢ synchronizacji grup
komputerow z drzewem Active Directory. Po synchronizacji automatycznie sg
umieszczane komputery nalezace do zadanych grup w AD do odpowiadajacych im
grup w programie. Funkcjonalno$¢ ta nie moze wymagac instalacji serwera centralnej
administracji na komputerze petnigcym funkcje kontrolera domeny.

Serwer centralnej administracji ma umozliwia¢ definiowanie réznych kryteriéw wobec
podtaczonych do niego klientdw (w tym minimum przynalezno$¢ do grupy roboczej,
przynalezno$¢ do domeny, adres IP, adres sieci/podsieci, zakres adreséw IP, nazwa
hosta, przynaleznos¢ do grupy, brak przynaleznosci do grupy). Po spetnieniu
zadanego kryterium lub kilku z nich stacja ma otrzymac¢ odpowiednig konfiguracje.
Serwer centralnej administracji ma by¢é wyposazony w mechanizm informowania
administratora o wykryciu nieprawidtowosci w funkcjonowaniu oprogramowania
zainstalowanego na klientach w tym przynajmniej informowaniu o: wygasnieciu
licencji na oprogramowanie, o tym ze zdefiniowany procent z posrdd wszystkich stacji
podtaczonych do serwera ma nieaktywng ochrone, oraz ze niektdrzy z klientéw
podtaczonych do serwera oczekujg na ponowne uruchomienie po aktualizacji do
nowej wersji oprogramowania.

Serwer centralnej administracji ma by¢ wyposazony w wygodny mechanizm
zarzadzania licencjami, ktéry umozliwi sumowanie liczby licencji nabytych przez
uzytkownika. Dodatkowo serwer ma informowac o tym, ilu stanowiskowg licencje
posiada uzytkownik i stale nadzorowal ile licencji sposrdd puli nie zostato jeszcze
wykorzystanych.

W sytuacji, gdy uzytkownik wykorzysta wszystkie licencje, ktdre posiada po zakupie
oprogramowania, administrator po zalogowaniu sie do serwera poprzez konsole
administracyjng musi zosta¢ poinformowany o tym fakcie za pomocg okna
informacyjnego.

Mozliwo$¢ tworzenia repozytorium aktualizacji na serwerze centralnego zarzadzania i
udostepniania go przez wbudowany serwer http.

Aplikacja musi posiada¢ funkcjonalno$é, ktéra umozliwi dystrybucje aktualizacji za
posrednictwem szyfrowanej komunikacji (za pomocg protokotu https).

Do celu aktualizacji za posrednictwem protokotu https nie jest wymagane
instalowanie dodatkowych zewnetrznych ustug jak IIS lub Apache zaréwno od strony
serwera aktualizacji jak i klienta.

Dostep do kwarantanny klienta ma by¢ z poziomu systemu centralnego zarzadzania.
Mozliwo$¢ przywrdcenia lub pobrania zainfekowanego pliku ze stacji klienckiej przy
wykorzystaniu centralnej administracji.

Administrator ma mie¢ mozliwoS¢ przywrocenia i wylaczenia ze skanowania pliku
pobranego z kwarantanny stacji klienckiej.

Podczas przywracania pliku, administrator ma mie¢ mozliwo$¢ zdefiniowania
kryteriow dla plikdw, ktére zostang przywrdcone w tym minimum: zakres czasu z
doktadnoscig co do minuty kiedy wykryto dang infekcje, nazwa danego zagrozenia,
dokfadna nazwa wykrytego obiektu oraz zakres minimalnej i maksymalnej wielko$ci
pliku z doktadnoscig do jednego baita.
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Mozliwos¢ utworzenia grup, do ktérych przynalezno$¢ jest aplikowana dynamicznie na
podstawie zmieniajacych sie parametrow klientdw w tym minimum w oparciu o:
wersje bazy sygnatur wirusdw, maske wersji bazy sygnatur wirusdw, nazwe
zainstalowanej aplikacji, doktadng wersje zainstalowanej aplikacji, przynaleznos$¢ do
domeny lub grupy roboczej, przynalezno$¢ do serwera centralnego zarzadzania,
przynaleznosci lub jej braku do grup statycznych, nazwe komputera lub jej maske,
adres IP, zakres adreséw IP, przypisang polityke, czas ostatniego potaczenia z
systemem centralnej administracji, oczekiwania na restart, ostatnie zdarzenie
Zwigzane z wirusem, ostatnie zdarzenie zwigzane z ustugq programu lub jego
procesem, ostatnie zdarzenie zwigzane ze skanowaniem na zgdanie oraz z nieudanym
leczeniem podczas takiego skanowania, maskg wersji systemu operacyjnego oraz
flaga klienta mobilnego.

Podczas tworzenia grup dynamicznych, parametry dla klientéw mozna dowolnie
taczy¢ oraz dokonywac wykluczen pomiedzy nimi.

Utworzone grupy dynamiczne mogg wspotpracowac z grupami statycznymi.

Mozliwos¢ definiowania administratoréow o okreSlonych prawach do zarzadzania
serwerem administracji centralnej (w tym mozliwo$¢ utworzenia administratora z
petnymi uprawnieniami lub uprawnienia tylko do odczytu).

W przypadku tworzenia administratora z niestandardowymi uprawnieniami mozliwos¢
wyboru modutéw, do ktdérych ma mie¢ uprawnienia: zarzadzanie grupami,
powiadomieniami, politykami, licencjami oraz usuwanie i modyfikacja klientow, zdalna
instalacja, generowanie raportéw, usuwanie logéw, zmiana konfiguracji klientéw,
aktualizacja zdalna, zdalne skanowanie klientdw, zarzadzanie kwarantanna na
klientach.

Mozliwo$¢ synchronizowania uzytkownikdw z Active Directory w celu nadania
uprawnien administracyjnych do serwera centralnego zarzadzania.

Wszystkie dziatania administratoréw zalogowanych do serwera administragcji
centralnej majg by¢ logowane.

Mozliwo$¢ uruchomienia panelu kontrolnego dostepnego za pomocg przegladarki
internetowej.

Panel kontrolny musi umozliwia¢ administratorowi wybdr elementéw monitorujgcych,
ktore majg by¢ widoczne.

Administrator musi posiada¢ mozliwo$¢ tworzenia wielu zaktadek, w ktdrych bedg
widoczne wybrane przez administratora elementy monitorujace.

Elementy monitorujgce muszg umozliwia¢ podglad w postaci graficznej co najmniej:
biezacego obcigzenia serwera zarzadzajacego, statusu serwera zarzadzajacego,
obcigzenia bazy danych z ktérej korzysta serwer zarzadzajacy, obciazenia komputera,
na ktdrym zainstalowana jest ustuga serwera zarzadzajacego, informacji odnosnie
komputerdow z zainstalowang aplikacja antywirusowg, a ktére nie sg centralnie
zarzadzane, podsumowania modulu antyspamowego, informacji o klientach
znajdujacych sie w poszczegdinych grupach, informacji o klientach z najwiekszg
iloScig zablokowanych stron internetowych, klientach, na ktérych zostaty zablokowane
urzadzenia zewnetrzne, informacje na temat greylistingu, podsumowania
wykorzystywanych systemach operacyjnych, informacje odnosnie spamu sms,
zagrozen oraz atakow sieciowych

Administrator musi posiada¢ mozliwo$¢ maksymalizacji wybranego elementu
monitorujgcego.

Mozliwo$¢ wiaczenia opcji pobierania aktualizacji z serwerédw producenta z
opOznieniem.

Mozliwo$¢ przywrocenia baz sygnatur wiruséw wstecz (tzw. Rollback).

Aplikacja musi mie¢ mozliwo$¢ przygotowania paczki instalacyjnej dla stacji klienckiej,
ktora bedzie pozbawiona wybranej funkcjonalnosci.
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Wsparcie dla protokotu IPv6

Administrator musi posiada¢ mozliwo$¢ centralnego, tymczasowego wytaczenia
wybranego modutu ochrony na stacji roboczej.

Centralne tymczasowe wytaczenie danego modutu nie moze skutkowac koniecznosciq
restartu stacji roboczej.

Aplikacia musi posiada¢ mozliwo$¢ natychmiastowego uruchomienia zadania
znajdujacego sie w harmonogramie bez koniecznosci oczekiwania do jego
zaplanowanego czasu.

Aplikacja do administracji centralnej musi umozliwia¢ utworzenie nosnika, za pomocg
ktorego bedzie istniata mozliwoS¢ przeskanowania dowolnego komputera objetego
licencjq przed startem systemu.

Administrator musi posiada¢ mozliwo$¢ okreslenia ilosci jednoczesnych watkdow
instalacji centralnej oprogramowania klienckiego.



