Zatacznik nr 4 do umowy

MINIMALNE SRODKI TECHNICZNO-ORGANIZACYJNE

1. Przyjmujgcy zamdwienie wdrozyt odpowiednie srodki obejmujgce:

a)
b)

d)

e)

f)

g)

pseudonimizacje i szyfrowanie danych osobowych,

zdolno$¢ do cigglego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci

systemoéw i ustug przetwarzania poprzez:

e przechowywanie danych osobowych na zabezpieczonych serwerach, dyskach czy innych
urzadzeniach,

e zapewnienie oprogramowania antywirusowego na sprzecie stuzagcym do przetwarzania
danych osobowych,

e wdrozenie srodkéw zabezpieczajgcych bazy danych przed nieuprawnionym dostepem do
danych osobowych,

e zabezpieczenie baz danych przez prédbg umysinej modyfikacji lub usuniecia danych
osobowych,

zdolnoé¢ do szybkiego przywrdécenia dostepnoéci danych osobowych i dostepu do nich

w razie incydentu fizycznego lub technicznego poprzez:

e wykonywanie kopii zapasowej danych osobowych z mozliwoscia odtworzenia bazy
w kazdym momencie,

e okredlenie zasad postepowanie w razie koniecznosci odtworzenia bazy danych z kopii
zapasowej,

prowadzenie regularnego testowania, mierzenia i oceniania skutecznosci $rodkéw

technicznych i organizacyjnych poprzez:

® przeprowadzania audytdw skutecznosci wdrozonych $rodkéw zabezpieczajacych dane
osobowe,

dostep do danych osobowych wytacznie przez upowaznione osoby poprzez:

e wydanie upowaznient pracownikom przetwarzajagcym dane osobowe,

e przeprowadzanie cyklicznych szkolen z zakresu ochrony danych osobowych
i bezpieczenstwa informaciji dla pracownikéw przetwarzajgcych dane osobowe,

e zobowigzanie do zachowania w tajemnicy przetwarzanych danych osobowych

i sposobdw ich zabezpieczenia, przez osoby, ktére zostaty upowaznione do przetwarzania
danych osobowych,

autoryzacje uzytkownikéw poprzez:

® przyznawanie dostepéw do systemdw informatycznych zawierajacych dane osobowe tylko
upowaznionym pracownikom, .

konfigurowanie sprzetu komputerowego poprzez:

e zabezpieczenie komputeréw, na ktérych przetwarzane sg dane osobowe,

e szyfrowania dyskow twardych komputeréw, noénikéw przenos$nych i innych noénikéw, na
ktdrych przetwarzane sg powierzone dane osobowe,

e korzystanie z legalnego oprogramowania,

e szyfrowanie wiadomosci e-mail zawierajgce dane osobowe,

e stosowanie zasad czystego biurka, czystego ekranu, czystego druku,

e biezyca aktualizacja systemow informatycznych,

® niekorzystanie z programéw i narzedzi nieautoryzowanych przez Przyjmujgcego
zamodwienie.



