Zatacznik nr 2 do Umowy

UMOWA ZDALNEGO DOSTEPU DO SRODOWISKA INFORMATYCZNEGO WIELKOPOLSKIEGO CENTRUM
ONKoLOGH (PROJEKT)

(dane podmiotu, ktéry Umowe zawiera)

zwany w dalszej czesci Umowy Zleceniobiorcag/Wykonawca, reprezentowana przez

Wielkopolskim Centrum Onkologii im. Marii Sktodowskiej-Curie z siedzibg w Poznaniu ul.
Garbary 15, 61-866 Poznaf, wpisanym do rejestru stowarzyszen, innych organizacji spofecznych
i zawodowych, fundacji oraz publicznych zaktadéw opieki zdrowotnej Krajowego Rejestru

Sagdowego pod numerem KRS 8784, posiadajgcym numer NIP: 778-13-42-057 oraz numer
REGON: 000291204,

zwany w dalszej cze$ci Umowy Zleceniodawcg, reprezentowana przez

§1
1. W zwigzku z zawarciem i realizacjg Umowy nr ..................... zdnia ..o
<nalezy podac nr, date> dotyczacej $wiadczeh zdrowotnych w zakresie DIAGNOSTYKI
OBRAZOWEJ: opisywanie badan mammografii diagnostycznej w oparciu o teleradiologie
zawartej przez Strony, Wielkopolskie Centrum Onkologii udziela
.............................................. <Zlecenioblorcy/Wykonawcy> - dostepu zdalnego do

srodowiska informatycznego Zleceniodawcy na zasadach i w celu okreslonym w niniejszej
Umowie.

2. Rozpoczecie realizacji ustug zdalnego dostepu oraz przetwarzania danych osobowych
nastagpi z dniem zawarcia Umowy i bedzie realizowany przez okres obowigzywania Umowy,
chyba ze Zleceniodawca zazada uzupetnienia $rodkéw technicznych lub organizacyjnych

stosowanych przez Zleceniobiorce/Wykonawcg zgodnie z postanowieniami niniejszego
paragrafu.

3. Zleceniobiorca/Wykonawca o$wiadcza, iz posiada infrastrukture informatyczng spetniajaca
warunki techniczne i organizacyjne do realizacji Umowy.

4. Zleceniobiorca/Mykonawca oswiadcza, iz w ramach realizacji przedmiotu Umowy osoby ze
strony Zleceniobiorcy/Wykonawcy wykonujace Umowe beda mialy dostep do danych

osobowych przetwarzanych na urzadzeniach i w systemach, do ktérych dostep ten bedzie
realizowany.

5. Zleceniobiorca/Wykonawca zobowigzuje sie do przetwarzania danych osobowych zgodnie z
niniejszg Umowa, przepisami ogdlnego rozporzgdzenia Parlamentu Europejskiego i Rady

/



(UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz.Urz.UE.L Nr 119, str. 1) (zwanego w dalszej czesci
Umowy ,RODO") oraz innymi przepisami prawa powszechnie obowigzujgcego, ktére
chronig prawa oséb, ktérych dane dotycza.

6. Zleceniobiorca/Wykonawca oswiadcza, ze stosuje zabezpieczenia techniczno-organizacyjne
w systemach informatycznych spetniajagce wymogi przepiséw RODO i dotozy nalezytej
starannosci przy przetwarzaniu danych osobowych.

7. Przed rozpoczeciem realizacji ustugi Zleceniobiorca/Mykonawca jest zobligowany do
wdrozenia odpowiednich s$rodkéw technicznych i organizacyjnych majgcych na celu
zapewnienie adekwatnego poziomu bezpieczenstwa danych osobowych z uwzglednieniem
zakresu ustug $wiadczonych przez Zleceniobiorce/Wykonawce.

8. Zleceniodawca. zezwala na zdalny dostep Zleceniobiorcy/Wykonawcy do systemu
informatycznego o nazwie: Eskulap, PACS zgodnie z niniejszymi zasadami:

a) dostep jest realizowany tylko dla oséb upowaznionych do przetwarzania danych
osobowych, ktérego imienng liste Zleceniobiorca/Wykonawca przedstawia Kierownikowi
Dziatu Informatyki Zleceniodawcy w terminie 7 dni od daty zawarcia Umowy,

b) kazdorazowo przy zmianie personelu Zleceniobiorcy/Wykonawcy dedykowanego do
realizacji Umowy, Zleceniobiorca/Wykonawca bedzie zobligowany do dostarczenia
ewentualne] aktualizacji listy imiennej oséb upowaznionych do przetwarzania danych
osobowych oraz zdalnego dostepu do tych danych,

c) dostep z uzyciem szyfrowanego protokotu SSL VPN oraz klienta RDP wytacznie ze
statego(ych) adresu(6w) IP Zleceniobiorcy/Wykonawcy':

d) Zestawienie potgczenia bedzie nastepowato po uzyskaniu zgody Dziatu Informatyki
Zleceniodawcy, w celu uzyskania ktérej Zleceniobiorca/Wykonawca kazdorazowo bedzie
sie zwracal w postaci elektronicznej na adres informatycy@wco.pl lub telefonicznie na
numer 61-88-50-636 lub 61-88-50-883,

e) zestawienie potaczen bedzie nastepowato w godzinach pracy Dziatu Informatyki
Zleceniodawcy tj. w dni robocze, od godz. 07:00 do 16:00, a po godzinach pracy
automatycznie zamykane z zastrzezeniem punktu f. niniejszego ustepu,

f) w szczegdlnych przypadkach, jezeli bedg za tym przemawialy przestanki merytoryczne,
zestawienie potaczenia bedzie mogfo nastapi¢ po godzinach pracy Dziatu Informatyki
Zleceniodawcy lub w trybie cigglym, przy czym kazdorazowo w takich okolicznosciach
Strony uzgodnig szczegdly otwarcia i zamknigcia potgczenia,

g) wykonanie potaczenia zostanie kazdorazowo odnotowane w dzienniku potgczen —
Ewidencja zdalnych potaczen prowadzonym przez Dziat Informatyki Zleceniodawcy (za
wyjatkiem potaczen w trybie ciggtym).

9. Zleceniobiorca/Wykonawca w ramach pracy w sieci WCO zobowigzuje sig do:

a) przestrzegania przepisdw niniejszej Umowy oraz przepiséw Rozporzadzenia,

b) niepodejmowania dziatan majgcych na celu uzyskanie nieupowaznionego dostepu do
zasobdéw sieci lub komputerédw np. podszywanie sie pod innych uzytkownikdw,
monitorowanie tgczy, skanowanie portéw majacych na celu podstuchiwanie lub

1 Jezeli Zleceniobiorca/Wykonawca posiada staty adres IP



10.

11.

12.

przechwytywanie informacji przeplywajacej w sieci czy uruchamianie aplikacji
deszyfrujgcych hasta,

¢) niedokonywania samodzielnie instalacji oprogramowania bez wiedzy i zgody
Zleceniodawcy, kazdorazowo instalacje dodatkowego oprogramowania nalezy
uprzednio skonsultowaé z Zleceniodawcg,

d) nieuruchamiania aplikacji, ktére mogg zaktdcaé lub destabilizowaé prace systemu lub
sieci komputerowej, badZ naruszy¢ prywatnosé zasobdw systemowych,

e) nieprzekazywania danych dostepowych osobom trzecim,

f) nieprzesytania i nieudostepniania tresci moggcych naruszyé przepisy Rozporzadzenia,
czyje$ dobra osobiste lub narazalyby te osoby na straty moralne lub materialne,

g) przestrzegania przyjetych zasad wspdizycia spotecznego, dobrych obyczajéw oraz norm
etycznych i przestrzegania ogodlnie przyjetych zasad etykiety sieciowej,

h) nierozpowszechniania wiruséw komputerowych moggcych uszkodzi¢ komputery innych
uzytkownikéw sieci WCO i Internetu,

1) niewysytania masowej poczty kierowanej do losowych odbiorcéw (SPAM),

) nierozpowszechniania informacji o charakterze komercyjnym, reklamowym lub
politycznym, ani $wiadczenia ustug drogg elektroniczng w rozumieniu Ustawy
o $wiadczeniu ustug drogg elektroniczna,

k) zabezpieczenia komputera poprzez m.in. ochrone antywirusowa, uaktualnianie
oprogramowania systemowego i uzytkowego i zabezpieczenie komputera przed
dostepem oséb nieuprawnionych w tym wdrozone mechanizmy szyfrowania nosnikéw
wykorzystywanych do realizacji Umowy,

) niepodejmowania préb korzystania z zasobdw chronionych, jezeli nie posiada
stosownego zezwolenia,

m) utrzymania zdolnosci ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systemdw i ustug przetwarzania,

n) utrzymania zdolnosci do szybkiego przywrécenia dostepnosci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego,

o) stosowania sie do zalecen WCO w sprawach dotyczacych bezpieczenstwa
i funkcjonowania komputeréw w sieci, a takze efektywnosci ich eksploatacji w sieci.

Zleceniobiorca/Wykonawca ponosi odpowiedzialno$¢:

a) za podejmowane przez siebie dziatania, ze szczegblnym uwzglednieniem dziatan
mogacych stanowi¢ naruszenie przepiséw prawa, w szczegdlnosci naruszenia witasnosci
intelektualne] nie nalezacej do uzytkownika, poprzez instalacje i rozpowszechnianie
nielicencjonowanego (nielegalnego) oprogramowania, nagran audio i wideo jak réwniez
wszelkich innych tresci chronionych prawem autorskim,

b) prawng i finansowg za szkody spowodowane jego dziatalnoscig oraz za dziatania
spowodowane poprzez osoby postronne, korzystajace z zasobdw sieci przy pomocy jego
komputera, za jego zgoda i wiedzg, jak i bez jego zgody i wiedzy,

¢) dziatania mogace narazi¢ na uszczerbek dobre imie WCO.

Zleceniobiorca/Wykonawca w ramach systemu do ktérego uzyskuje dostep zdalny korzysta z

konta o ograniczonych prawach (bez prawa administratora umozliwiajgcego instalacje

oprogramowania). W szczegélnych przypadkach po uzgodnieniu z Zleceniodawcg mozliwe
jest nadanie uprawnien administratora w celu realizacji przedmiotu Umowy.

Zleceniobiorca/Wykonawca nie jest uprawniony do udostepniania danych osobowych
osobom trzecim, a kazde Zzadanie udostepnienia danych osobowych skierowane
bezposrednio do  Zleceniobiorcy/Wykonawcy winno by¢ niezwlocznie  przekazane
Zleceniodawcy, chyba ze Zleceniobiorca/Wykonawca jest obowigzany do udostepnienia

/



13.

danych osobowych na zadanie uprawnionego organu dziatajgcego zgodnie =z
obowigzujacymi przepisami prawa.

Zleceniodawcy przystuguje prawo do zgdania przedtozenia pisemnych lub ustnych informacji
przez Zleceniobiorce/Wykonawce na pytania dotyczace wypetniania warunkéw Umowy w
tym informacji o zabezpieczeniach technicznych i organizacyjnych.

§2
Postanowienia koricowe

1. Osoba uprawniong do reprezentowania Zleceniodawcy w kwestiach dotyczacych
postanowien Umowy jest

2. Osobami uprawnionymi do realizacji umowy ze strony Zleceniodawcy sa pracownicy
Dziatu Informatyki.

3. Zleceniobiorca/Wykonawca ma obowigzek zastosowac sie do wskazan Zleceniodawcy
majacych na celu usuniecie uchybien stwierdzonych lub poprawe stanu bezpieczenstwa
dostepu zdalnego.

4. Wszelkie zmiany niniejszej Umowy wymagajg zachowania formy pisemnej pod rygorem
niewaznosci.

5. Niniejsza Umowa obowiazuje na czas trwania Umowy, o ktérej mowa w § 1 pkt. 1.

Umowa zostafa sporzadzona w dwdch jednobrzmiacych egzemplarzach dla kazdej ze
stron.

Zleceniodawca Zleceniobiorca / Wykonawca
(podpis i pieczed) (podpis i pieczed)



