SAMORZAD WOJEWODZTWA Unia Eu ropejska
WIELKOROLSIIESO Europejski Fundusz Spoteczny P

Fundusze
Europejskie
Program Regionalny

Ochrona danych osobowych

Wykaz warunkéw celem utworzenia strony internetowej, systemu do przetwarzania danych oraz
wypetniania warunkéw Projektu ,,Realizacji regionalnego programu zdrowotnego — zapobieganie
ciezkim zapaleniom ptuc i powiktaniom pogrypowym u oséb z chorobami nowotworowymi”

Cel

Celem wdrozenia odpowiednich rozwigzan z zakresu ochrony danych osobowych jest wsparcie dla
projektu pn. ,Realizacja regionalnego programu zdrowotnego - zapobieganie ciezkim zapaleniom ptuc
i powiktaniom pogrypowym u 0séb z chorobami nowotworowymi”. Podmiot realizujgcy Projekt, dalej
Podmiot, jest zobowigzany do uwzglednienia wszystkich warunkdw opisanych ponizej.

Wymagania
Podczas projektowania strony internetowej, systemu do przetwarzania danych oraz realizacji
warunkéw Projektu Podmiot jest zobowigzany wypetnia¢ warunki zawartej Umowy oraz Umowy
powierzenia przetwarzania danych osobowych, ktére szczegétowo bedg okreslac¢ zasady postepowania
zgodnie z obowigzujgcymi przepisami prawa. W zwigzku z przygotowaniem i utrzymaniem strony
internetowej, systemu do przetwarzania danych i realizacji Projektu Podmiot zobligowany jest do
zapewnienia odpowiednich $rodkéw techniczno-organizacyjnych zgodnie z Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), dalej RODO,
oraz Ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U. z 2020 r.
poz. 849 ze zm.). Podczas przetwarzania danych osobowych Podmiot bedzie mie¢ dostep do danych
osobowych kategorii zwyktej oraz kategorii szczegdlnej, dlatego nalezy zwrdci¢ uwage na wdrozenie
zabezpieczenn zapewniajgcych adekwatny stopien bezpieczenstwa danych odpowiadajgcy ryzyku
zwigzanemu z przetwarzaniem danych osobowych, o ktérym mowa w art. 32 RODO. Podmiot
zobowigzuje sie dotozy¢ nalezytej starannosci przy wypetnianiu warunkéw specyfikacji, w tym obliguje
sie:
a) prowadzi¢ Rejestr czynnosci przetwarzania i Rejestr kategorii czynnosci przetwarzania,
b) opracowaé Analize Ryzyka z DPIA dla realizacji Projektu,
c) prowadzi¢ dokumentacje wewnetrzng wymagang do realizacji przepiséw prawa, w
szczeg6lnosci RODO,
d) dostarczaé Klauzule Obowigzkdw Informacyjnych dla uczestnikéw Projektu,
e) dostarczaé Zgode dotyczgcg przetwarzania danych osobowych dla uczestnikéw Projektu,
f) dostarczaé Polityke ochrony prywatnosci,
g) wypracowaé mechanizm informowania Administratora o powstaniu incydentu,
h) prowadzi¢ rejestru naruszen bezpieczenstwa,
i) szkoli¢ osoby, ktére beda przetwarzaé¢ dane osobowe Projektu, z zakresu ochrony danych
osobowych i zabezpieczen informatycznych,
j)  upowaznia¢ do przetwarzania danych osobowych i zobowigzywaé do zachowania tajemnicy
0s6b pracujacych w ramach realizacji Projektu,
k) dostosowywac zabezpieczenia organizacyjno-techniczne do wymagan Administratora,
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zgtaszac wszelkie naruszenia zwigzane z ochrong danych osobowych do Administratora,
wspomagac Administratora w wypetnianiu warunkédw Umowy i przepisow prawa w zakresie
ochrony danych osobowych,

weryfikowaé zgodnos¢ przetwarzanych danych z warunkami Umowy i przepisami prawa,
powotaé Inspektora Ochrony Danych,

przetwarza¢ wytacznie na polecenie Administratora.

Jednoczesnie Podmiot jest zobligowany dostosowa¢ wyglad i tres¢ strony internetowej Projektu do

wymagan wynikajgcych z przepisdw prawa, tj.:

a)

b)
c)
d)

e)
f)

udostepnienie opracowanych Klauzul Obowigzkéw Informacyjnych zgodnie z art. 13 i art. 14
RODO,

udostepnienie Polityki ochrony prywatnosci,

udostepnienie mozliwosci udzielenia zgody przy ewentualnym formularzu kontaktowym,
udostepnienie informacji lub mechanizmu w zakresie realizacji praw osdb, ktérych dane
dotyczg z uwzglednieniem art. 15-22 RODO,

udostepnienie informacji o kontakcie do Inspektora Ochrony Danych,

zamieszczenie innych informacji niezbednych dla wypetniania warunkéw Projektu i przepiséow
prawa okreslonych w regulaminie stanowigcy zafacznik nr 1, w tym informacji o wypetnianiu
przepisbw prawa zwigzanych z ochrong danych osobowych i opisem stosowanych
zabezpieczen.

Podmiot zabezpiecza przetwarzane dane osobowe na stronie internetowej, systemie do przetwarzania

danych oraz podczas realizacji Projektu przed pozyskaniem danych osobowych przez osoby

nieuprawnione. W fazie projektowania systemu do przetwarzania danych Podmiot zobowigzuje sie

spetnia¢ warunki art. 25 z uwzglednieniem art. 32 RODO. Jednoczes$nie Podmiot zapewnia:

a)

b)

c)

d)

zdolnosc¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemu
do przetwarzania danych,

zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w
sytuacji wystgpienia incydentu,

regularne testowanie, mierzenie i ocenianie skutecznosci $rodkéw technicznych i
organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania,

zabezpieczenie systemow, serwerdw i baz danych, na ktdorych beds przetwarzane dane
osobowe,

bezpieczenstwo transmisji, serwera i domeny,

korzystania tylko z legalnych oprogramowan,

korzystania z programdéw antywirusowych,

aktualizowanie systemdw operacyjnych i programéw antywirusowych,

szyfrowanie i pseudonimizacje danych osobowych,

stosowanie silnych haset wraz z uwzglednieniem ich czestotliwosci zmian,

nieprzetwarzanie przez pracownikdw danych osobowych na prywatnym sprzecie
komputerowym,

przechowywanie danych osobowych w miejscach do tego przeznaczonych z zastosowaniem
odpowiednich zabezpieczen,
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m) niedopuszczanie oséb nieuprawnionych do systeméw informatycznych i dokumentacji
zawierajgcej dane osobowe,

n) zabezpieczenie sprzetu komputerowego przed kradziezg,

0) zabezpieczenie pomieszczen, w ktérych dochodzi do przetwarzania danych osobowych,

p) bezpieczenstwo przetwarzania danych w zgodnosci z prawem.

Zastosowane zabezpieczenia powinny by¢ zgodne z przepisami prawa oraz powinny uwzgledniac stan
wiedzy technicznej, koszt wdrozenia. Zastosowane zabezpieczenia majg na celu zapewnienie poziomu
bezpieczenstwa odpowiadajgcemu ryzyku praw i wolnosci oséb oraz uwzglednienie najnowszych
rozwigzan technicznych i informatycznych opracowanym w Analizie ryzyka z zachowanie zasad
okreslonych w art. 5 RODO.

Wszelkie kwestie zwigzane z ochrong danych osobowych reguluje Umowa zawarta miedzy
Administratorem a Podmiotem, w tym Umowa powierzenia przetwarzania danych, a w sytuacji
nieuregulowanych przez Umowe odwotanie sie do przepiséw RODO i przepisdw krajowych zwigzanych
z ochrong danych osobowych.
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